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Vorwort

Liebe Leserinnen und Leser!

Zum zehnten Mal verdffentlicht die Geldwaschemeldestelle des Bundeskriminalamtes auf Basis internationaler
Standards ihren jahrlichen Bericht. Sowohl der Jahresbericht 2013 als auch die vorangegangenen Berichte
dokumentieren die zahlreichen Aktivitdten der osterreichischen ,Financial Intelligence Unit” (A-FIU) bei der
Bekampfung der Geldwasche. So wurden in den vergangenen Jahren zahlreiche Verdachtsmeldungen gemeinsam
mit den Landeskriminalamtern zur ldentifizierung bzw. Konkretisierung von Anhaltspunkten fir Geldwascherei
bearbeitet.

Kriminelle wollen den finanziellen Gewinn aus ihren Straftaten genief3en. Bevor sie das kriminell erlangte
Vermaogen verwenden konnen, miissen sie zunachst die Herkunft des Geldes verschleiern. Diesen Vorgang nennt
man Geldwascherei. Um Geldstrome auf ihre Herkunft zu untersuchen und so inkriminierte Vermoégenswerte zu
identifizieren, hat Osterreich wie nahezu jeder Staat eine spezielle Bekampfungseinheit, die FIU.

Die Bekampfung der Geldwascherei ist eine politische Prioritat, die sich in der operativen Zusammenarbeit
zwischen den Financial Intelligence Units weltweit widerspiegelt. Damit die Geldwascherei, die organisierte
Kriminalitat und die Terrorismusfinanzierung global erfolgreich bekampft werden konnen, braucht es daher
einerseits eine gut funktionierende internationale Kooperation und andererseits auf nationaler Ebene kompetente
und engagierte Einheiten. Wir danken daher den Spezialistinnen und Spezialisten der FIU Osterreich fiir ihre
professionelle Arbeit und ihr Engagement.

Mag.? Johanna Mikl-Leitner General Franz Lang
Bundesministerin fir Inneres Direktor des Bundeskriminalamts




Einleitung

Der vorliegende Jahresbericht gibt Aufschluss ber die Struktur und den Tatigkeitsbereich des Fachbereichs
Geldwésche (Financial Intelligence Unit) im Biiro 7.2 (Vermodgenssicherung) des Bundeskriminalamts. Der Bericht
enthilt die gesetzlichen Grundlagen fiir die Geldwischebekdmpfung in Osterreich sowie Zahlen und Fakten aus
dem Jahr 2013. Es werden Trends, Entwicklungen und einige Falle vorgestellt. Zudem erfolgt ein Ausblick der im
Jahr 2014 geplanten Mafinahmen.

Fachbereich Geldwasche
[Financial Intelligence Unit)

Allgemeines

Neben der Fihrung eigenstandiger Geldwascheermittlungen, der Koordination nationaler und internationaler
Ermittlungen im Bereich der Geldwaschebekampfung und der Assistenzleistung fiir andere Dienststellen

und Organisationseinheiten nimmt der Fachbereich Geldwéasche (Financial Intelligence Unit) die gesetzlich
vorgesehene Funktion der Geldwaschemeldestelle wahr. Letztere ist auf Grundlage des Bundeskriminalamt-
Gesetzes (§ 4 Abs. 2 BKA-G) als Zentralstelle in Osterreich zur Bekampfung der Geldwiascherei und
Terrorismusfinanzierung eingerichtet. In dieser Funktion obliegt dem Fachbereich als Behorde insbesondere die
Entgegennahme, Analyse und Weiterleitung von Verdachtsmeldungen meldepflichtiger Berufsgruppen und die
Durchfiihrung des damit verbundenen internationalen Schriftverkehrs. Die Geldwaschemeldestelle ist in ihrer
Zentralstellenfunktion die einzige Ansprechstelle fiir meldepflichtige Berufsgruppen in Osterreich.

Als Mitglied der Egmont-Gruppe (www.egmontgroup.org) erbringt der Fachbereich in seiner Funktion als
Austrian Financial Intelligence Unit (A-FIU) Beitrage fir die Egmont-Gruppe, das Netzwerk der EU-FIUs (FIU.
NET), die Financial Action Task Force on Money Laundering (FATF), das United Nations Office on Drugs and
Crime Prevention (UNODC), den Europarat, die Europaische Union (EU) und den Ausschuss des Europarats zur
Bewertung von MafBnahmen zur Bekdmpfung von Geldwasche (Moneyval).

Dariber hinaus schulen die Beamtinnen und Beamten des Fachbereichs Mitarbeiterinnen und Mitarbeiter der
meldepflichtigen Berufsgruppen, anderer Organisationseinheiten des Innenministeriums, wie das Bundesamt
fur Verfassungsschutz und Terrorismusbekampfung (BVT), das Bundesamt fir Korruptionspréavention

und Korruptionsbekdmpfung (BAK) und nachgeordnete Dienststellen, sowie anderer Ressorts, wie das
Bundesministerium fir Finanzen (BMF), das Bundesministerium fir Justiz (BMJ) und die Finanzmarktaufsicht
(FMA).




In der A-FIU sind 19 Mitarbeiterinnen und Mitarbeiter beschaftigt. Neben dem mit zwei Mitarbeiterinnen besetzten
Sekretariat und der Leiterin des Fachbereichs besorgen 13 Exekutivbedienstete den Meldestellenbetrieb.

Ein weiterer Mitarbeiter ist in einer Sonderermittlungsgruppe zur Wahrnehmung der geldwascherelevanten
Sachverhalte eingesetzt, zwei Beamte befinden sich im Auslandseinsatz.

Die Ermittlungsbeamtinnen und -beamte verfligen neben einer profunden polizeilichen und wirtschaftlichen
Ausbildung Uber praktische Erfahrung im Bereich der nationalen und internationalen Polizeikooperation.
Um dieses Wissen standig zu erweitern, nehmen die Mitarbeiter der Geldwaschemeldestelle regelmafig an
nationalen und internationalen Schulungen teil.

Organisation der A-FIU

Der Fachbereich Geldwasche (Financial Intelligence Unit] bildet mit dem Fachbereich Abschdpfung
und Sicherheitsleistung (Asset Recovery Office) das Biiro 7.2 (Vermdgenssicherung) in der Abteilung 7
(Wirtschaftskriminalitat] des Bundeskriminalamts (.BK].
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Tatigkeiten der Geldwaschemeldestelle
Entgegennahme von Verdachtsmeldungen
Sorgfalts- und Meldepflichten

Die Sorgfalts- und Meldepflichten einzelner Berufsgruppen sind in folgenden Verwaltungsbestimmungen
geregelt:

§8§ 40-41 Bankwesengesetz (BWG)

§§ 43-52 Bilanzbuchhaltungsgesetz (BiBuG)

§ 25 Borsegesetz 1989 (BorseG)

88 9 und 13 E-Geld-Gesetz

§8§ 36bm-z Gewerbeordnung 1994 (GewO 1994)

88 25 und 25a Glicksspielgesetz (GSpG)

§ 13 Korperschaftssteuergesetz 1988 (KStG)

§8§ 36a-37a Notariatsordnung (NO)

88§ 8a-9a Rechtsanwaltsordnung (RAQ])

§8§ 98a-h Versicherungsaufsichtsgesetz (VAG)

88 20 und 21 Wertpapieraufsichtsgesetz 2007 (WAG)
88§ 98a-j Wirtschaftstreuhandberufsgesetz (WTBG)

§ 19 Abs. 5 ivm Abs. 3 Z 4 und 6 Zahlungsdienstegesetz (ZaDiG)
§ 17c Zollrechtsdurchfiihrungsgesetz (Zollrechts-DG])

Im Rahmen der Ausiibung ihrer Tatigkeit unterliegen Angehorige meldepflichtiger Berufsgruppen insbesondere
folgenden Verpflichtungen:

B Prifung der Identitat des Kunden
vor Begriindung einer dauernden Geschaftsbeziehung,
vor der Durchfiihrung von 15.000 € Ubersteigender Transaktionen;
Feststellung des wirtschaftlichen Eigentimers;
bei Treuhandgeschaften Feststellung der Identitat des Treugebers;
Feststellung von Zweck und Art des angestrebten Geschaftes;
kontinuierliche Uberwachung der Geschiftsbeziehung;
Uberpriifung, ob es sich bei dem Kunden um eine ..Political Exposed Person” (PEP), also eine Person des
offentlichen Interesses, handelt.

In gesetzlich besonders geregelten Fallen konnen Sorgfaltspflichten in verstarkter oder vereinfachter Form
vorliegen.




Ist die Einhaltung der Sorgfaltspflichten nicht mdéglich, hat die Transaktion/der Geschaftsfall ex lege zu
unterbleiben. Die Geschaftsbeziehung ist in einem solchen Fall zu beenden. Zudem ist - nach Maf3gabe
einschlagiger gesetzlichen Regelungen, beispielsweise etwa § 40 Abs. 2d BWG - eine Verstandigung der

Geldwaschemeldestelle in Erwagung zu ziehen.

Die Beurteilung der Einhaltung der Sorgfaltspflichten obliegt der jeweiligen Aufsichtsbehdorde. Diese
Aufsichtsfunktion wird im Finanzsektor durch die FMA, die jeweiligen Kammern und bei Personen, die der
Gewerbeordnung unterliegen, durch die Bezirkshauptmannschaften ausgetbt.

Sorgfaltspflichten

Risikomanagement/know your customer
Identifizierungspflicht ab 15.000 Euro/dauerhafte
Geschaftsbeziehung
Wirtschaftlicher Eigentlimer/Treuhand?

Zweck/Art des angestrebten Geschafts? Mittelherkunft?
PEP?

Einhaltung moglich? ﬁ

Ricktritt von der Transaktion
Riicktritt vom Geschaft
Beendigung der Geschaftsbeziehung

Ex Lege

Meldepflichtiger Sachverhalt? ﬁ

Verdachtsmeldung

Ergibt sich bei den Meldepflichtigen
der Verdacht oder der berechtigte
Grund zur Annahme, dass eine
Transaktion/ein Geschaftsfall

zu Zwecken der Geldwascherei
oder Terrorismusfinanzierung
erfolgt oder liegt ein anderer
Meldegrund vor, haben sie die
Transaktion/den Geschéftsfall an die
Geldwaschemeldestelle zu melden.
Steht ein konkreter Geschaftsfall/
eine Transaktion bevor, kann von
der Geldwaschemeldestelle eine
Entscheidung verlangt werden, ob
gegen die unverzigliche Durchfiihrung
Bedenken bestehen. AuBert sich
die Behorde bis zum der Meldung
folgenden Bankarbeitstag/Werktag
nicht, darf die Abwicklung erfolgen.
Von der Geldwaschemeldestelle kann
nur die Entscheidung betreffend
der Durchfiihrung einzelner,
konkret benannter, bevorstehender
Transaktionen getroffen werden.
Allfallige Geschaftsentscheidungen
(etwa betreffend der weiteren
Aufrechterhaltung der
Geschaftsbeziehung oder
genereller Dispositionen auf dem
gemeldeten Konto) stehen der
Geldwaschemeldestelle nicht zu.



Bei einer Verletzung der Sorgfalts- und Meldepflichten kommen die in den erwahnten Gesetzen enthaltenen
Strafbestimmungen zur Anwendung. Diese reichen je nach Anwendungsgebiet von Geldstrafen bis hin

zu Freiheitsstrafen. Die Uberpriifung der Einhaltung dieser Bestimmungen und die Sanktionierung der
Ubertretungen erfolgt durch die jeweils zustandigen Aufsichtsbehdrden.

Das Analyseverfahren der Geldwaschemeldestelle

Nach der Entgegennahme einer Verdachtsmeldung erfolgt bei der Geldwaschemeldestelle ein Analyseverfahren.
In diesem Verfahren wird von der gesetzlich vorgesehenen Filterfunktion Gebrauch gemacht und es werden - im
Vorfeld eines allfalligen strafprozessualen Ermittlungsverfahrens - die erhaltenen Informationen im Hinblick
auf strafrechtliche Relevanz gepriift. Dieser Schritt ist wesentlich, zumal der Gesetzgeber bei der Erstattung der
Meldung von einem ,Verdacht” oder dem ,.berechtigten Grund zur Annahme” des Meldepflichtigen ausgeht, der
naturgemaf ohne die Beriicksichtigung allfalliger kriminalpolizeilicher Erkenntnisse entsteht und nach seiner
Intensitat keinem strafrechtlichen Verdacht gleichzusetzen ist.

Im Analyseverfahren wird die erhaltene Information durch Ermittlung weiterer Daten mit kriminalpolizeilichen
Erkenntnissen angereichert, die Angaben des Kunden werden tberpriift und der gesamte Sachverhalt wird einer
wirtschaftlichen Plausibilitatsprifung unterzogen. Zu diesem Zweck ist die Geldwaschemeldestelle ermachtigt,
von natiirlichen und juristischen Personen sowie von sonstigen Einrichtungen mit Rechtspersonlichkeit die
erforderlichen Daten zu ermitteln und zu verarbeiten. Darliber hinaus ist sie ermachtigt, personenbezogene
Daten iber den Kunden, die sie bei der Vollziehung von Bundes- oder Landesgesetzen ermittelt hat, zu
verwenden und mit Stellen anderer Staaten auszutauschen, denen die Bekampfung von Geldwascherei oder
Terrorismusfinanzierung obliegt.

Weiterleitung

Kann der Tatverdacht im Zuge der Analyse konkretisiert werden, beginnt ein Ermittlungsverfahren nach der
Strafprozessordnung (StPO). Erfolgt keine direkte Erledigung durch die A-FIU, wird die Verdachtsmeldung an

die fachlich oder ortlich zustandige Organisationseinheit zur weiteren Erledigung ibermittelt. Eine Abtretung
erfolgt fachlich etwa bei Verdacht der Terrorismusfinanzierung an das BVT, bei der Nichtoffenlegung von
Treuhandbeziehungen an das FMA und bei Verdacht einer Vortat im Bereich des Finanzstrafgesetzes (FinStrG) an
das BMF. Ortlich erfolgt die Abtretung in jenen Fallen, in denen Ermittlungen in den Bundeslidndern durchgefiihrt
werden missen und daher die Erledigung durch das jeweilige Landeskriminalamt (LKA) zielfiihrend ist.
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Internationale Kooperation

Die Geldwaschemeldestelle ist durch unterschiedliche rechtliche Grundlagen ermachtigt, im Analyseverfahren
sicherheits- und kriminalpolizeiliche Daten mit Ermittlungsbehdrden anderer Staaten sowie mit jenen Stellen
auszutauschen, denen die Bekampfung von Geldwasche oder Terrorismusfinanzierung obliegt.

Dariber hinaus wird die A-FIU im Einklang mit den Regelungen des BKA-G in seinem Zustandigkeitsbereich
funktional als Interpol und Europol tatig. Sie kann fir die Erfillung ihrer Aufgaben auf dsterreichische
Verbindungsbeamte im Ausland sowie auslandische Verbindungsbeamte in Osterreich zuriickgreifen. Im Rahmen
der Teilnahme in der Egmont-Gruppe und der damit verbundenen Rechte kann die A-FIU den Egmont-Kanal
(Egmont Secure Web - ESW) fiir den Informationsaustausch nutzen. Seit Juni 2012 ist die A-FIU auch Teil des FIU.
NET. Dabei handelt es sich um einen Zusammenschluss zahlreicher Geldwaschemeldestellen innerhalb der EU.
Der internationale Wechseltransfer personen- und fallbezogener Daten ist ein zentraler Bestandteil des
nationalen Analyseverfahrens und ermaglicht unter anderem den friktionsfreien Austausch ermittlungsrelevanter
Informationen zur Vorbereitung allfalliger Rechtshilfeersuchen.




Schutz von Compliance-Mitarbeiterinnen und -Mitarbeiter

Der Schutz der Compliance-Mitarbeiterinnen und -Mitarbeiter meldepflichtiger Berufsgruppen ist fir die FIU ein
zentrales Anliegen. Da es sich bei einer Verdachtsmeldung - sofern diese zu einem Ermittlungsverfahren nach
der StPO fihrt - um einen Bestandteil des Aktes handelt und diese als solches grundsatzlich der Akteneinsicht
zuganglich ist, wurden folgende Losungsansatze erarbeitet, um eine Preisgabe von Personendaten a priori zu
vermeiden:

Bewusstseinsschaffung bei den Compliance-Beauftragten

B Compliance-Mitarbeiterinnen und -Mitarbeiter werden bei Schulungen und in persénlichen Gesprachen
darauf hingewiesen, die Verdachtsmeldung ohne Angabe personlicher Daten zu erstatten. Dies soll bereits
im Stadium der Ubermittlung die Bekanntgabe von Compliance-Daten vermeiden.

Sensibilisierung der Beamtinnen und Beamten der Geldwaschemeldestelle

B In jenen Fallen, in denen bei der Meldungslegung dennoch eine Bekanntgabe des Compliance-Beauftragten
erfolgt, sind die Sachbearbeiterinnen und Sachbearbeiter der Geldwaschemeldestelle angewiesen,
entsprechend sensibel vorzugehen und eine Weitergabe der Daten - soweit madglich — zu vermeiden.

Sensibilisierung der nachgeordneten Dienststellen

B Ein besonderes Augenmerk liegt auf der Bewusstseinsbildung bei nachgeordneten Dienststellen. Diese
sind haufig mit der Vernehmung des Gemeldeten beauftragt und werden bei Schulungen regelmafig auf
den sensiblen Umgang mit Verdachtsmeldungen und der dort enthaltenen Daten hingewiesen. Nunmehr
sind Bestimmungen tber die Vorgangsweise auch in internen Richtlinien und Erlassen festgehalten.

Die angefiihrten Ma3nahmen betreffen den Umgang der FIU im Zusammenhang mit dem geschilderten
Problem. Allfallige, durch die StPO gewahrleistete SchutzmaB3nahmen, die im Einzelfall nach Ermessen der
Staatsanwaltschaft getroffen werden konnen, bestehen in unveranderter Form.




Tatbestand der Geldwascherei

Geldwascherei ist ein Anschlussdelikt und somit ein vortatabhangiges Delikt. Tatobjekt sind gemaf § 165 Abs. 1
StGB Vermogensbestandteile, die

B aus einem Verbrechen (§ 17 StGB),

B einer mit mehr als einjahriger Freiheitsstrafe bedrohten Handlung gegen fremdes Vermdgen,

B einem in Vergehen nach den §§ 223, 224, 225, 229, 230, 269, 278, 288, 289, 293, 295 oder 304 bis 309,

B einem gewerbsmafig begangenen Vergehen gegen Vorschriften des Immaterialgiiterrechts
(Markenschutzgesetz, Musterschutzgesetz, Gebrauchsmustergesetz, Patentgesetz 1970,
Halbleiterschutzgesetz und Urheberrechtsgesetz) oder

B einem in die Zustandigkeit der Gerichte fallenden Finanzstrafvergehens des Schmuggels oder der
Hinterziehung von Eingangs- oder Ausgangsabgaben (§ 35 FinStrG) stammen.

Ein Vermogensbestandteil rihrt gemaf 165 Abs. 5 StGB aus einer strafbaren Handlung her, wenn ihn der Tater
der strafbaren Handlung durch die Tat erlangt oder fiir ihre Begehung empfangen hat oder wenn sich in ihm der
Wert des urspriinglich erlangten oder empfangenen Vermaogenswertes verkorpert. Dabei ist es nicht erheblich, ob
es sich bei dem Vermogensbestandteil um eine bewegliche oder unbewegliche Sache handelt. Auch Forderungen
und andere Rechte mit Vermogenswert stellen einen Vermdgensbestandteil dar.

Finanzvergehen, die mit einer zwingend zu verhangenden Freiheitsstrafe von mehr als drei Jahren bedroht sind,
werden als Verbrechen im Sinne des StGB klassifiziert und bilden somit ebenfalls eine geldwaschetaugliche
Vortat. Darunter fallen die §§ 38a und 39 FinStrG (bandenmaBige Begehung und Abgabenbetrug). Die bloBe
Steuerhinterziehung nach § 33 FinStrG stellt keine Geldwaschevortat dar.

Den Tatbestand der Geldwascherei begeht, wer aus einer Vortat stammende Vermdgensbestandteile verbirgt oder
ihre Herkunft verschleiert, insbesondere indem er im Rechtsverkehr falsche Angaben iber Ursprung oder die
wahre Beschaffenheit, die Eigentums- oder Verfligungsbefugnis, sonstige Rechte oder den Aufbewahrungsort
macht (vgl. § 165 Abs. 1 letzter Satz StGB), wobei bedingter Vorsatz im Hinblick auf die inkriminierte Herkunft der
Vermogenswerte und die Tathandlung vorliegen muss.

§ 165 Abs. 2 StGB stellt die Tathandlungen des Ansichbringens, Verwahrens, Verwaltens, Anlegens,
Umwandelns, Verwertens oder der Ubertragung inkriminierter Vermégenswerte an Dritte unter Strafe. Da diese
Begehungsformen an sich Tatigkeiten des alltaglichen wirtschaftlichen Lebens umfassen, ist fir die Strafbarkeit
Wissentlichkeit gefordert.

Gemal § 165 Abs. 3 StGB ist auch das Ansichbringen, Verwahren, Verwalten, Anlegen, Umwandeln, Verwerten
oder an einen Dritten Ubertragen von Vermdgenswerten, die der Verfligungsmacht einer kriminellen Organisation
oder einer terroristischen Vereinigung unterliegen, strafbar. Hier ist keine Vortat im Sinne des § 165 Abs. 1

StGB erforderlich, es kommen sowohl legal als auch illegal erworbene Vermadgensbestandteile als Tatobjekt




in Betracht, sofern sie sich im tatsachlichen Machtbereich der kriminellen Organisation oder terroristischen
Vereinigung befinden und fiir deren Zwecke gewidmet sind.

Bei den Begehungsformen des § 165 Abs. 1 StGB (Verbergen, Herkunft verschleiern) ist es nicht erforderlich,
dass die Vermogensbestandteile aus der strafbaren Handlung eines Dritten stammen. Der Geldwascher kann
auch selbst der unmittelbare Vortater sein (Eigengeldwésche). In den Alternativen des § 165 Abs. 2 StGB kommen
hingegen nur Vermdgensbestandteile eines Dritten als Tatobjekt in Betracht. Darliber hinaus ist - um eine
Abgrenzung zu legalen Vermdgensverwaltungsformen zu gewahrleisten - Vorsatz in Form der Wissentlichkeit im
Hinblick auf die strafbare Herkunft des Vermdgens erforderlich.




Jahresruckblick

Zahlen und Fakten im Uberblick

Im Jahr 2013 wurden bei der Geldwaschemeldestelle insgesamt 2.138 Akteneingange verzeichnet. Bei 1.490
Einlaufstiicken handelte es sich um Verdachtsmeldungen, davon 1.255 Meldungen von Banken. In 102 Fallen
erfolgten Meldungen aufgrund der Legitimierung anonymer Sparbiicher. Des Weiteren langten bei der A-FIU
376 Anfragen Uber die internationalen Kanale und 89 Assistenzersuchen inlandischer Dienststellen ein. 81
Akteneingange waren auf andere Quellen zuriickzufihren, etwa auf die Information durch Privatpersonen.

Akteneinlauf gesamt 2.138

Assistenzersuchen

81 Internationaler
Schriftverkehr
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Sparbuchlegitimierung =]
§ 41 Abs. 1a BWG Sonstige

Verdachtsmeldungen




Entgegennahme von Verdachtsmeldungen

Von den 1.255 Banken-Verdachtsmeldungen erfolgten 941 von Kredit- und Finanzinstituten und 314 von Money-
Transmitter-Unternehmen.

Ein leichter Anstieg wurde im Bereich der Versicherungen, Rechtsanwalte und Notare verzeichnet. Erstmals
erfolgten Verdachtsmeldungen durch Wirtschaftstreuhander, Versteigerer, gewerbliche Buchhalter und
Immobilienmakler.

Verdachtsmeldungen nach Meldungsleger

Banken 1.858 1.457 1255
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8

Gewerbetreibende

Versicherungen

Rechtsanwalte

Casinos

Notare
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Immobilienmakler
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Mitteilung geldwascherelevanter Sachverhalte durch andere Behorden

Nicht nur meldepflichtige Berufsgruppen sind zur Erstattung von Meldungen an die Geldwaschemeldestelle
verpflichtet. Andere Bestimmungen, wie etwa § 17c Zollrechts-DG und § 78 StPO, verpflichten Behdrden und
offentliche Dienststellen beim Vorliegen eines Verdachts auf Straftaten zur Anzeigeerstattung an Kriminalpolizei
oder Staatsanwaltschaft.

Als Zentralstelle ist die Geldwaschemeldestelle exklusiver Ansprechpartner, sofern sich aus einem Sachverhalt
der Verdacht der Geldwasche ergibt. In diesem Zusammenhang nimmt die Geldwaschemeldestelle Informationen,
Meldungen und Anzeigen anderer Behorden entgegen.




Geldwasche-Sachverhalte durch Behorden

2011 2012 2013

BMF (inkl Zollorgane) 143 1y

FMA 19 13
BMeiA 4 3 3
sonstige 8 11

Analyse der Verdachtsmeldungen

Die Verdachtsmeldungen wurden in 1.802 Fallen inhaltlich im Hinblick auf das zugrundeliegende Delikt
klassifiziert (Tabelle 4). Diese Zahlen sind im Wesentlichen ahnlich denen des Vorjahres. Ein deutlicher Anstieg
konnte im Bereich der Nichtoffenlegung von Treuhandbeziehungen festgestellt werden. In 336 Fallen war keine
eindeutige Zuordnung zu einem konkreten, melderelevanten Sachverhalt mdéglich.

Entgegengenommene Sachverhalte
e 2011 2012 2013
Geldwasche 1.323 1.234 1.068

Terrorfinanzierung und Terrorismusbezogene A 94 76
Sachverhalte

Nichtoffenlegung von Treuhandbeziehungen (K] 14 23
Betrug

Steuerdelikt 34 58 58
Korruption 17 24 23
Rest

Gesamt

In 636 Fallen leitete die A-FIU einen internationalen Schriftverkehr ein, um nahere Informationen zu den
Ubermittelten Sachverhalten und den gemeldeten Firmen oder Personen einzuholen. Dabei wurde am haufigsten
auf die sicherheitspolizeiliche Abklarung via Interpol zuriickgegriffen. In 264 Fallen wurde der Egmont-Kanal

in Anspruch genommen. Im Vergleich zum Vorjahr erfolgte ein wesentlicher Anstieg bei der Zahl jener Falle, in
denen die A-FIU einen internationalen Informationsaustausch initiierte.

Einleitung internationalen Schriftverkehrs




2011 2012 2013

Die Tabellen 6 und 7 zeigen jeweils jene zehn Staaten, mit denen am haufigsten Informationen ausgetauscht
wurden.

Informationseingang
nach Nationen

Deutsch- Liechten- Slowenien Kroatien Schweiz Russische Ungarn Slowakei Luxem- Grofbri-
land stein Foderation burg tannien




Informationsausgang
nach Nationen

70

Deutsch- Russische Ungarn Schweiz GroBbri- Slowenien Kroatien Liechten- Italien Zypern
land Fodderation tannien stein

Weiterleitung der Verdachtsmeldungen

965 Verdachtsmeldungen wurden nach der Analyse zur weiteren Erledigung bzw. zur Ermittlung der Vortat
weitergeleitet. Eine derartige Weiterleitung erfolgt durch zwei Umstande:

B Notwendigkeit weiterfiihrender Ermittlungen zur Erhartung/Beseitigung eines GW-Verdachts bei Vorliegen
einer hinreichenden Verdachtslage;

B Erkennen einer im Inland mit gerichtlicher Strafe bedrohten Handlung (etwa der Terrorismusfinanzierung,
eines Wirtschaftsdelikts, der Korruption oder anderer im StGB unter Strafe gestellter Tatbestédnde) und
Einleitung eines Ermittlungsverfahrens.

Auch nach der Weiterleitung steht die Geldwaschemeldestelle der ibernehmenden Behdrde oder Dienststelle
als Assistenzdienstleister zur Verfiigung und Ubernimmt allfallige Auslandsabklarungen oder Riickfragen an
meldepflichtige Berufsgruppen.




Die angefiihrten Zahlen bezeichnen jene Falle, in denen nach einer inhaltlichen Zustandigkeitsprifung eine
Ubernahme in den jeweiligen Bereich erfolgte.

Abtretung zur weiteren Erledigung/Vortatermittlun

I 2011 2012 2013

BK intern 641 537 480
BAK 2 5 6

BVT 41 92 b4
BMF 9 15 10
FMA 13 19 10
LKA Gesamt

Erledigung im eigenen Bereich

Wie aus der Tabelle ersichtlich ist, konnte die 2012 begonnene Entlastung der nachgeordneten Dienststellen in
den Bundeslandern 2013 verstarkt werden. Das ist auf die Optimierung der Vorgangsweise im Analyseverfahren
zurlickzufiihren. Gegeniiber dem Jahr 2011 stieg die Erledigung im eigenen Bereich um fast 50 Prozent an.

Abtretung an nachgeordnete Dienststellen
| o | 2012 | 20183
LKA Wien 346 222 169
LKA Niederosterreich 87 A 28
LKA Burgenland 14 14 10
LKA Oberdsterreich 80 50 32
LKA Salzburg 76 32 31
LKA Steiermark 55 48
LKA Karnten 40 28 22
LKA Tirol 55 43 26
LKA Vorarlberg 52 33 29

Gesamt




Aktivitaten der Geldwaschemeldestelle

Die Geldwaschemeldestelle stellte insgesamt 218 Anfragen an meldepflichtige Berufsgruppen gem. § 41 Abs. 2
BWG (Auskunftserteilung). In 97 Fallen wurden Konten ausgewertet. In 203 Fallen erfolgte eine Erkenntnisanfrage
bei inlandischen Behdrden und in 16 Fallen bei Finanzbehdrden. In 33 Fallen wurden Erkenntnismitteilungen an
das BVT Ubermittelt. 47 Sachverhalte wurden bei der Staatsanwaltschaft und 15 bei der FMA angezeigt.

Entwicklung der Aktivitaten

] 2011 2012 2013

Anfrage gem § 41 Abs 2 BWG 268 314 218
Kontoauswertung 78 110 97

Inlandsanfrage 279 304 203
Anzeige an StA 54 61 47
Anzeige an FMA 11 15 18
BVT-Erkenntnismitteilung 25 40 33
Anfrage bei Finanzbehorden 6 10 16

Insgesamt wurden im Jahr 2013 5.210.884 Euro aufgrund von Verdachtsmeldungen sichergestellt. 14.200 Euro
wurden gerichtlich beschlagnahmt.

Verurteilungsstatistik

2013 kam es zu 15 rechtskraftigen Verurteilungen nach § 165 StGB. Dabei handelte es sich in fiinf Fallen um
Verurteilungen ausschlieBlich gem. § 165 Abs. 1 oder 2 StGB. In finf Fallen war die Vortat im Bereich der
Vermogensdelikte (Diebstahl, Betrug) angesiedelt und in zwei Fallen im Bereich des Suchtmittelgesetzes (SMG).
Eine Verurteilung erfolgte wegen Geldwascherei und Hehlerei.

Verurteilungen

23
15




In Verdachtsmeldungen enthaltene Informationen finden regelmafig Eingang in laufende Ermittlungsverfahren
und erbringen mitunter den entscheidenden Nachweis, der zu einer rechtskraftigen Verurteilung anderer
strafbaren Handlungen als der Geldwascherei fiihrt. Das geschieht insbesondere in jenen Fallen, in denen der
Vorsatz zur Geldwascherei nicht nachgewiesen werden kann, etwa wenn die Vermogenswerte nicht verschleiert,
sondern lediglich ausgegeben werden, aber die durch die Meldung bekanntgewordenen Verbindungen zur
Aufdeckung anderer Delikte beitragen.

Schulungs- und Sensibilisierungsveranstaltungen

RegelmaBige Schulungen meldepflichtiger Berufsgruppen sowie nationaler und internationaler
Ermittlungsbehorden sind fester Bestandteil des A-FIU-Aufgabengebietes. Auf diese Weise ist es moglich,
Erfahrungen auszutauschen, gegenseitige Bedirfnisse kennenzulernen und Ablaufe zu optimieren.

Im Vorjahr wurden von der A-FIU 26 Vor-Ort-Schulungen sowie zahlreiche beratende telefonische Gesprache
mit Vertretern unterschiedlicher meldepflichtiger Berufsgruppen abgehalten. In Kooperation mit der WKO
gab es einen Informationstag der Sparte Banken und Versicherungen. Dazu kamen zahlreiche Vortrage

in den Bundeslandern. Darlber hinaus fanden Schulungen fiir Leiter der Bezirksverwaltungsbehorden,
Wirtschaftstreuhander und Steuerberater statt.

Ein Fokus lag auf der Starkung der operativen Zusammenarbeit. Aus diesem Grund erfolgten schwerpunktmaBig
umfangreiche Schulungen. So wurden etwa die Mitarbeiterinnen und Mitarbeiter des Wirtschaftsbereichs des
LKA Wien sowie des BAK geschult. Im Bereich des FinStrG kniipfte man an die bisherige Praxis an. Deshalb
fanden auch 2013 mehrere Schulungen im Rahmen des Angebotes der Finanzakademie statt. Erstmals gab

es eine Schulung der Kriminalistik-Lehrer in den Bildungszentren, um in der Polizei-Grundausbildung eine
Sensibilisierung zu erreichen.

Die Beamtinnen und Beamten der Geldwaschemeldestelle nahmen an Schulungen des BAK, des BVT und des
BMF teil.




Typologien und Entwicklungen

Virtuelle Wahrungen

Neben der im Jahresbericht 2012 ausfihrlich erlauterten Problematik anonymer Zahlungsdienste war im

Jahr 2013 insbesondere die Verwendung von Bitcoins als Zahlungsmittel im Internet ein zentrales Phanomen.
Diese Thematik dominierte die europaische Geldwasche-Diskussion in unterschiedlichen Fachgremien. Die
Zahlungsmethode wird jedenfalls als geeignet eingestuft, wenn es darum geht, (illegale) Dienstleistungen im
Internet zu bezahlen. Bei Bitcoins und anderen digitalen Wahrungen ist deren rechtliche Eigenschaft nicht
ganzlich geklart. Die Anbieter und Vertreiber unterliegen keiner Aufsichtsbehorde und ein Monitoring auf diesem
Gebiet kann nur schwer gewahrleistet werden. Auch die Mdglichkeit, Zahlungen anonym durchzufihren, sowie
der Umstand, dass sich Bitcoins im illegalen Internet-Handel als Zahlungsmittel der Wahl etablieren konnten
(..offizielle Wahrung™ im ,Darknet”), tragen zur sicherheitspolizeilichen Relevanz dieser Wahrung bei.

Inwiefern Bitcoins tatsachlich als Geldwascheinstrument geeignet sind, ist nicht hinreichend geklart. Im Umgang
mit dieser ,,Online-Wahrung” ist jedenfalls erhéhte Sorgfalt geboten.




Internetbetrug/Phishing

Die unterschiedlichen - bereits in friiheren Berichten thematisierten - Formen des Internetbetrugs
stehen nach wie vor haufig hinter gemeldeten Sachverhalten. Besonders die Formen betriigerischen
Datenverarbeitungsmissbrauchs (Phishing, Skimming) treten verstarkt auf.

Die Tendenz der Justiz zur Verurteilung von ,Money Mules” besteht unverandert. Wird diese Vorgangsweise
eindeutig festgestellt (etwa aufgrund einer Schadensmeldung der auftragsgebenden Bank], wird empfohlen,
die Uberweisung an den Uberweiser zuriickzuleiten. Diese Vorgangsweise ermdglicht eine unverziigliche
Schadensbegrenzung. Ist der Kunde von einer Phishing-Attacke betroffen, wird zur schnellstmoglichen
Anzeigeerstattung an die Polizei geraten.

Bargeldtransporte

Ein grofles Augenmerk kommt weiterhin der Analyse von Bargeldtransporten zu. In diesem Zusammenhang
besteht eine enge Kooperation zwischen der Geldwaschemeldestelle und dem Bundesministerium fiir Finanzen.
Auch die internationale Kooperation, insbesondere der spontane grenziiberschreitende Informationsaustausch, ist
ein wesentlicher Bestandteil der Analyse grenziiberschreitender Sachverhalte.

Bargeld wird auch als Frachtgut in ein anderes Land versendet. Beide Methoden erschweren die Riickverfolgung
der einzelnen Vermdgensbestandteile. Diese Phdnomene werden nicht nur in Osterreich, sondern auch in anderen
Landern der EU wahrgenommen. Die Entwicklung praktischer Lésungsansatze - vor allem bei der Kontrolle -
sollte daher in den nachsten Jahren in den Mittelpunkt riicken.

National Risk Assessment

Seit dem Jahr 2012 arbeitet Osterreich in Entsprechung der FATF Empfehlung Nr. 1 an der Erstellung einer
nationalen Risikoanalyse (national Risk Assessment). Mit der Federfiihrung wurde das BMF betraut. Die
Geldwaschemeldestelle wirkt mafigeblich an der Erstellung der Risikoanalyse mit und ist insbesondere fir die
Koordinierung der BMI-Beitrage zustandig. Es gibt regelmafig Treffen der Beteiligten. Das Dokument soll 2014
fertiggestellt werden.




Fallstudien

In diesem Abschnitt werden Falle vorgestellt, die die Tatigkeit der Geldwaschemeldestelle veranschaulichen
und insbesondere die Wichtigkeit des zwischenstaatlichen und zwischenbehdrdlichen Informationsaustausches
hervorheben sollen.

Veranlagungsbetrug

Bei der Geldwaschemeldestelle langte eine Verdachtsmeldung ein, nach der ein Mann auf seinem privaten
Girokonto Uberweisungen unterschiedlicher Auftraggeber erhalten hatte. Die Zahlungseingange wiesen darauf
hin, dass es sich um Bezahlungen von Versicherungsbeitragen handelte. Aus diesem Grund erstattete die
kontofliihrende Bank eine Verdachtsmeldung.

Die Ermittler stellten fest, dass der Kontoinhaber bei einer Versicherungsgesellschaft tatig ist. Er bot mehreren
Kunden Veranlagungen zu ,.besonderen Mitarbeiter-Konditionen™ an und stellte in diesem Zusammenhang
Schuldscheine aus, die mit dem Stempel der Versicherungsgesellschaft versehen waren. Im Glauben einer
reellen Veranlagung Uberwiesen mehrere Personen Geld auf das private Girokonto des Beschuldigten. Das Geld
wurde aber nicht veranlagt.

Der Schaden betrug 110.000 €. Nach einer Hausdurchsuchung und der Festnahme legte der Beschuldigten ein
umfangreiches Gestandnis ab.

Gewerbsmafiger Diebstahl und Geldwasche

Ein Landeskriminalamt ersuchte die Geldwaschemeldestelle um Unterstiitzung im Zusammenhang mit
verdachtigen Transaktionen via Money-Transmitter. Die Ermittler der Geldwaschemeldestelle arbeiteten mit
dem Money-Transmitter-Unternehmen zusammen und dokumentierten die verdachtigen Transaktionen. Die
Kooperation fiihrte zur Festnahme von drei Personen wegen des Verdachts des gewerbsmafigen Diebstahls und
der Geldwascherei. Die Festgenommenen gestanden die Straftaten.

Ermittlungserfolg nur durch Mitwirkung der Beteiligten maglich

Aufgrund einer Verdachtsmeldung eines Money-Transmitters wurde bekannt, dass ein dsterreichischer
Staatsangehdriger innerhalb von fiinf Monaten insgesamt ca. 50.000 € an Personen auf3erhalb Europas
Uberwiesen hatte, darunter an einen dsterreichischen Staatsangehdrigen. Bei dem Gemeldeten handelte es sich
um einen Angestellten mit einem monatlichen Durchschnittsnettoeinkommen von etwa 2.000 €. Er gab an, dass




er seinem Landsmann, den er im Ausland kennengelernt hatte, das Geld geliehen habe, damit dieser, wie er
vorgegeben hatte, Zahlungsverpflichtungen nachkommen kdnne.

Ermittlungen ergaben, dass sich der Geldempfanger seit langerer Zeit in einer finanziellen Notlage befand
und dass es sich um einen Betrugsfall handeln konnte. Der Uberweiser des Geldes flihlte sich allerdings beim
Abschluss der Ermittlungen nicht als Geschadigter.

Dieser Sachverhalt ist kein Einzelfall. Er soll aufzeigen, dass der Erfolg der Strafverfolgungsbehdrden oft von
der Mitwirkung der Beteiligten - insbesondere der Betrugsopfer — abhangt. In vielen Fallen wollen es aber die
Betroffenen nicht wahrhaben, dass sie geschadigt worden sind.

Korruption bei Vergabegeschaften

Ein Staatsangehoriger aus dem europdischen Ausland iiberwies iiber das Konto einer Bank in Osterreich
mehrere Millionen Euro an ein Konto in einem EU-Staat. Diese Zahlung wurde von der Empfangerbank ,.aus
Compliance-Griinden” zuriickgewiesen. Uberpriifungen durch das dsterreichische Finanzinstitut ergaben einen
Zusammenhang des Kunden mit Korruptionsvorwiirfen bei Vergabegeschaften in seinem Heimatland.

Im Bestreben, dem Kunden eine gute Losung anzubieten, schlug der Kundenberater vor, das Geld in
Wertpapierfonds zu investieren und mit diesen Fonds einen Kredit zu besichern, der dann verwendet werden
sollte, um den Immobilienkauf abzuwickeln.

Der Sachverhalt wurde von der Compliance-Abteilung tiberpriift und es wurde eine Verdachtsmeldung

an die Geldwaschemeldestelle erstattet, in dem um Freigabe der Transaktion ersucht wurde. Nach dem
Analyseverfahren der Geldwaschemeldestelle, dem insbesondere Abklarungen des Sachverhalts im Ausland
vorausgingen, wurde ein Transaktionsverbot gem. § 41 Abs. 3 BWG erlassen und in weiterer Folge verhangte die
zustandige Staatsanwaltschaft ein Drittverbot.

Einige Zeit spater erfolgte von der auslandischen Strafverfolgungsbehorde die Mitteilung, dass die Ermittlungen
gegen die Person eingestellt worden waren. Deshalb erfolgte die unverziigliche Freigabe der Transaktion.

Dieser Fall macht das notwendige Zusammenspiel zwischen Compliance, Geldwaschemeldestelle und der
Staatsanwaltschaft sowie das Erfordernis einer raschen und unbirokratischen Kommunikation mit auslandischen
Partnerbehorden deutlich. Selbst wenn alle diese Faktoren gut ineinandergreifen, kann es passieren, dass die
Sachverhaltsentwicklung unerwartet anders verlauft und die Richtigkeit der Uberweisung bestatigt wird.




Mann mit 350.000 Euro Bargeld bei Polizeikontrolle angehalten

Durch eine Anfrage einer Partnerbehdrde wurde bekannt, dass bei einer Polizeikontrolle bei einem Mann Bargeld
in der Hohe von 350.000 € festgestellt wurde. Weil die Herkunft des Geldes nicht belegt werden konnte, erfolgte
die Sicherstellung. Beim Angehaltenen wurden eine in Osterreich ausgestellte Kreditkarte und ein Schliissel zu
einem Safefach bei einer osterreichischen Bank gefunden.

Die Anfrage konnte mit einer bestehenden Verdachtsmeldung zusammengefiihrt werden, der zufolge bei dem
Gemeldeten ein Guthaben von ca. 500.000 € in Osterreich festgestellt werden konnte. Die Dotierung erfolgte
ausschlieBlich durch Bareinzahlungen und die Behebungen ausschlieBlich via Kreditkarte.

Eine polizeiliche Abklarung des Mannes im In- und Ausland ergab, dass gegen ihn Ermittlungen wegen
Geldwischerei und schwerem Betrug gefiihrt werden. Das in Osterreich festgestellte Konto wurde verwendet,
um die betrligerisch erlangten Gelder zu verbergen. Die Vermogenswerte wurden durch die zustéandige
Staatsanwaltschaft beschlagnahmt.




Ausblick

Im Jahr 2014 sind einige Anderungen zu erwarten, die sich auf die Bekdmpfung der Geldwascherei in Osterreich
auswirken. Von zentraler Bedeutung ist die Fertigstellung der vierten EU-Geldwéasche-Richtlinie, die fir

Herbst 2014 avisiert wird. Diese Regelung bringt insbesondere bei der Aufsicht sowie bei der Feststellung

des wirtschaftlich Berechtigten beim Geschaftsabschluss verscharfte Bestimmungen mit sich. Weitere
Anderungen sind bei der Ausgestaltung des Informationsaustausches und bei der Zusammenarbeit im Bereich
der Steuerdelikte als Vortaten fiir Geldwascherei bzw. bei Finanzermittlungen insgesamt zu erwarten. Je nach
Ausgang der Verhandlungen zur Richtlinie kénnten in diesem Zusammenhang Anderungen im Bereich des
Vortatkatalogs erforderlich sein.

Bei Inlandsermittlungen bleibt das Thema der Steuerdelikte als Geldwaschevortat aktuell. Insbesondere
bildet hier die Bearbeitung derartiger Meldungen im Hinblick auf die unterschiedlichen Straf- und
Ermittlungszustandigkeiten am Schnittpunkt BMI/BMF/BMJ eine Herausforderung fir alle Beteiligten, die
es zu meistern gilt. Auch die Entwicklung im Zusammenhang mit dem Entfall des Verwertungsverbotes bei
Finanzstrafdelikten hat eine hohe praktische Relevanz.

Dariber hinaus stehen interne Entwicklungen der Arbeitsablaufe bei der Geldwaschemeldestelle im Fokus.
Anderungen der Egmont-Charta bringen einen Anpassungsbedarf der A-FIU mit sich. Ein zentrales Ziel ist es,
das im Vorjahr institutionalisierte Analyseverfahren auszugestalten und die praktische Anwendung im Detail
zu regeln. Dadurch soll eine effizientere und ressourcenschonende Bearbeitung von Verdachtsmeldungen
gewahrleistet werden. Auch die technischen Ablaufe innerhalb A-FIU sollen optimiert werden.

Bei der Schulung soll die Nutzung vorhandener Ressourcen optimiert werden. Insbesondere soll in diesem
Zusammenhang die Mdglichkeit des E-Learnings besser ausgeschopft werden, um sowohl Ermittlern als auch
meldepflichtigen Berufsgruppen maf3geschneiderte Schulungsangebote zur Verfiigung zu stellen.
















